
ネットの危険から

子どもを守る

保護者のための
ネット利用ガイドブックVol.４

義務がある！！

ネットの危険から

アダルトサイト

子どもを守る
義務がある！！

　兵庫県は条例で、青少年のインターネット利用に関
する基準（ルール）づくりへの支援を県内すべての人
の努力義務としています。
　また、青少年のスマートフォン、携帯電話へのフィ
ルタリング利用を原則義務化しています。

　大学生、ＳＮＳで知り合った中
学生に、裸の画像を投稿させる

　一般男性、ＳＮＳで女子高生に
裸の画像を送らせ、写真を使っ
て恐喝し現金を奪う

少女４人、ＳＮＳで知った少女を
殴るける

兵 　 　 庫 　 　 県
兵 庫 県 教 育 委 員 会
兵 庫 県 警 察

不正アクセス

迷惑投稿
個人情報流出

ネットいじめ
高額請求

ネット依存

ＳＮＳの友人、本当に友人？？ＳＮＳの友人、本当に友人？？ＳＮＳの友人、本当に友人？？
いたずら感覚でしたことが重大な犯罪に !!
子どもを襲うネットの落とし穴

ネットにはまだまだ、危険がいっぱい!!!ネットにはまだまだ、危険がいっぱい!!!ネットにはまだまだ、危険がいっぱい!!!

　ＳＮＳはいろんな人と知り合える便利な道具です。
　でも、全く見た事もない人を簡単に信じて、実際に会っ
たり、動画や写真を送ってはゼッタイにダメ！

　インターネットに関して、県・県警では、下記窓口を設置しています。
　いじめ・犯罪等に関してはもちろんですが、ネット上での犯罪等の不
適切な書き込みに関しても警察等の相談窓口にご連絡ください。

県警本部サイバー犯罪対策課 ☎０７８‒３４１‒７４４１（代表）
☎０１２０‒７８６‒１０９

☎０６‒４８６８‒３３９５
（月～土14時～19時）

☎０７８‒２５２‒４９８０
（火～土8時45分～17時45分）

☎０７８‒９７７‒７５５５
（月・火・水・金・土10時～16時）

☎０１２０‒７８３‒１１１
（毎日9時～21時）
☎０７９５‒４２‒６５５９
（毎日21時～９時）

県警本部
少年育成課ヤングトーク

ひょうごっ子
悩み相談センター

ひょうごっ子
「ネットいじめ情報」相談窓口

県精神保健福祉センター

ほっとらいん相談
（青少年のための総合相談）

危険が
  いっぱい…
危険が
  いっぱい…

【兵庫県での相談窓口】

問い合わせ問い合わせ

〒650-8567　神戸市中央区下山手通5丁目10番1
兵 庫 県 企 画 県 民 部 青 少 年 課
TEL.078-341-7711（代表）　FAX.078-362-3957
E-mail  seishonen@pref.hyogo.lg.jp
http://web.pref.hyogo.lg.jp/seishonen/index.html
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不正アクセス、１４～１９歳が最多 !!
　重大な犯罪であることを認識しないまま、嫌が
らせやいたずら感覚で、安易に他人のパスワード
を使用してアクセスする子どもが後を絶ちません。

　Twitter や LINE 等、仲間内の悪ふざけのつもりが、
ネットに載せた途端全国に広まり、取り返しのつかない
事態に発展するケースが多発しています。許可のなく他
人の写真、悪ふざけの写真はもちろん、自宅の写真を
投稿してストーカーされる危険もあるので、安易に投稿
してはいけません！！！

不正に取得したパス
ワードを用いて企業
へ不正アクセス、少
年を逮捕

不正に取得したパス
ワードを用いて企業
へ不正アクセス、少
年を逮捕

不正送金に使われる
ウイルスを自宅パソ
コンに保管、高校生
書類送検

不正送金に使われる
ウイルスを自宅パソ
コンに保管、高校生
書類送検

子どもたちを
犯罪者にさせない
ことも、大人の責
任です。

子どもたちを
犯罪者にさせない
ことも、大人の責
任です。

友達だけの投稿のつもり
でも危険です！！
ささいな事がお子様の
将来を大きく左右します！

その投稿
遊びのつもりが…世界中に拡散！

ちょっと待った！！！ちょっと待った！！！

●
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何も考えず
気軽に投稿
何も考えず
気軽に投稿

全国に
　拡散！！ 非難集中
全国に
　拡散！！ 非難集中

重く
のしかかる

退学処分

損害賠償金請求

就職出来ない

汚点

注：実際にあった出来事です！

遠隔操作ウイルスを
使用して他人のパソ
コンに侵入した高校
生を書類送検

遠隔操作ウイルスを
使用して他人のパソ
コンに侵入した高校
生を書類送検

兵庫県マスコット はばタン
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ご存じですか？コミュニティサイトの危険

ルールづくり フィルタリング

ネットの危険から子どもを 守るのは大人の責任です !!ネットの危険から子どもを 守るのは大人の責任です !!ネットの危険から子どもを 守るのは大人の責任です !!

子どもたちを苦しめるネット依存の現実

リアル（現実）の素晴らしさを
子どもたちに伝えることが大切です!!

中高校生はもちろん、小学生も対策が必須 !!

被害にあう青少年は
年々増加傾向 !！

【県内のインターネット依存傾向の割合】

　上のグラフからも分かるとおり、ネット依存傾向の割合は小中高
校生いずれも増加傾向にあります。
　特に小学生では２倍を超える増加率となっており、低年齢からの
対策が必要であることが分かります。

　趣味や関心が同じ人同士が手軽に情報交換でき
るコミュニティサイト（SNS を含みます）は、そ
の手軽さや秘匿性から、子どもたちを狙う犯罪者
にとって、格好のツールとなっています。

　子どもたちは、大人と一緒にネット利用のルールづくり
をし、見守ってもらいたいと考えています。
　私たち大人は子どもたちの現状を知り、手を取り合って
取り組むことが重要です。

　使い方は個々人や家庭・地域などによってそれぞれです。
　よく話し合い、自分たちに合ったオリジナルルールを作りましょう。
　現在は、各地域でのスマホ安全教室の開催や県内での最新の
ネットトラブル対策を発表するスマホサミットの開催など、様々
な啓発の場があるのでどんどん活用しましょう!!!

　地域や学校間などで連携した情報交
換の場や最新情報の提供など、必要な
支援を県内みんなでしていきましょう!!!

　有害サイトやメールをブロックした
りする子どもたちの強い味方です。
　一方、利用者からは「使いづらい」
「融通がきかない」といったマイナス
イメージが多くありました。

・コミュニティサイトへ 
　のアクセス方法は、
　ほとんどがスマホ
・被害にあった子ども
　の実に87.7％がフィ 
　ルタリング未使用

ネット依存には、学力低下や寝不足、食欲不振など様々
な症状が報告されています。

　逃げ場がない子どもたちは、手軽に楽しさを感じることができるネッ
トの世界にのめり込んでしまいます。
　私たち大人は、子どもたちにリアル（現実）の世界の素晴らしさ
を伝えることが重要です。

兵庫県青少年本部では、ネット
をやめられない青少年を対象に
したキャンプを実施しています。

コミュニティサイトに起因する青少年の被害者数
及び青少年のコミュニティサイトアクセス手段

調査の結果、依存傾向にある青少年は、
　● ネットでの課金　● ネットで知り合った人と会った
等の経験率が高く、実際にネットトラブルに巻き込まれる
危険と隣り合わせであることが分かりました。
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対策には、家庭・学校・地域での
ルールづくりとフィルタリング
が有効です！

フィルタリングは頼れるガードマン！！
これまでのフィルタリング

　きちんと設定すれば、人気の LINE や Twitter などのアプリも
フィルタリングしたまま利用できます！！！

○設定が簡単に
○Wi-Fi 等にも対応

○利用時間やアプリ制限可
○ゲーム機等でも設定可

簡単に、使いやすく進化したフィルタリング

面倒がらずに設定 !! 大人の意識が子どもを救います。
お子さまの携帯電話・スマートフォンには必ずフィル
タリングを利用しましょう。

PO
WER 

UP！

コミュニティサイトに起因する
青少年の犯罪被害は過去最多を更新！！

分からないでは許されない !!

子どもたちは、責任ある
大人の対応を望んでいます !!

・ルールの大事さを伝える
・子どもの意見を聞く
・大人の意見を伝える

ルール作りの前に

大事なのは、
自分たちだけの

ネット利用の  ①時間 ②危険 ③フィルタリング ④人間関係  に
関する宣言です。

～ひょうごスマホ宣言 2017 ～
① 奪われる 時間とともに 思い出が
② 下を見ず スマホを閉じて 明日を見よう
③ 大人の愛 あなたの未来を プロテクト
④ 画面では 見えない気持ち あるんだよ

ポイントは…
・現実的で実践できるもの
・本人も納得できるもの　　
・画一的・強制的なものはダメ

子どもや家庭まかせではダメ！！！
みんなで作ろう！  オリジナルルール

重 要

BLOCK! BLOCK!

BLOCK!

＜フィルタリングの設定について＞

集中
できない！

1クラス平
均

2～ 3人が
ネット依存

傾向！！

県内にもこんなに !! ネット依存傾向の子どもたち
子どもたちは狙われている！！

オリジナルルール

お子様のスマホを「安心快適」に変えませんか？


